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保障软件质量至关重要

Intel Pentium漏洞导致
声誉和巨额经济损失

Ariane5火箭升空数秒后爆炸
(损失85亿美元) 软件漏洞导致丰田回收120万

辆Prius汽车

软件数据竞争问题导致美国
东北部大面积停电

纳斯达克OMX系统发生故障
造成千万美元损失

数据竞争导致Therac25放疗
仪使用超过量的放射物
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程序分析: 软件质量保证的重要手段

静态分析 动态分析

…
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报告提纲

• 测试预言问题

• 蜕变测试概述

• 蜕变关系的属性

从测试预言问题到蜕变测试

• SMT求解器及其逻辑缺陷

• 基于语义融合的方法

• 基于近似枚举的方法

面向SMT求解器的蜕变测试
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逻辑缺陷(正确性缺陷)

• 假设函数 foo(𝑥)的目的是“计算并返回𝑥的平方”

10𝑥=3 foo(x)
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例: 测试my_sin的逻辑缺陷

• 假设程序 my_sin的目标是实现三角函数 sin

?my_sin(1.3)

• 人工推算可能的结果?
• 对比其它工具的结果?
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测试预言(Test Oracle)

被测程序输入 输出

给定测试输入, 判断输出正确与否的机制

对发现逻辑缺陷至关重要
• my_sin实现了 sin函数吗?
• Coq证明了我的命题吗?
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测试预言问题(Oracle Problem)

• Elaine Weyuker: “On Testing Non-testable Programs”, 1982
1. 不存在测试预言
2. 理论上存在,但实际上很难 (自动)检查

• GCC把Linux编译对了么?
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报告提纲

• 测试预言问题

• 蜕变测试概述

• 蜕变关系的属性

从测试预言问题到蜕变测试

• SMT求解器及其逻辑缺陷

• 基于语义融合的方法

• 基于近似枚举的方法

面向SMT求解器的蜕变测试
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蜕变测试(Metamorphic Testing)

• 一类解决/缓解测试预言问题的方法 [T.Y. Chen et al., 1998]

• 主要想法:利用相关领域知识、交叉检查多组输入及其输出

Lesson
learned

蜕变关系
Metamorphic
Relation

虽然很难知道各个具体输入的输出应该是什么,
但可以利用多组输入/输出之间的关系
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蜕变测试的应用
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例: 测试my_sin函数

• 假设程序 my_sin的目标是实现三角函数 sin

?my_sin(1.3)

my_sin

• 不知道: my_sin(1.3)应该返回什么?
• 但是知道: 𝑠𝑖𝑛(𝑥) = 𝑠𝑖𝑛(𝑥 + 2𝜋)
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例: 测试my_sin函数

1.3

my_sin(1.3)

o1

sin(𝑥) = sin(𝑥 + 2π)
my_sin(1.3 + 2π )

1.3 + 2π

o2

初始输入 后续输入

检查: o1 = o2?
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蜕变测试的基本要素

14

蜕变关系
R (x1,x2,o1,o2)

x1

o1

F

case case x2

0.9
7

F

o2

后续测试集初始测试集

检查R是否被违背
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蜕变测试工作流程

1 发现/设计蜕变关系

2 收集并运行初始测试集

3 根据蜕变关系构造后续测试集

4 检查是否违背蜕变关系
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练习: 为my_sin填空

4

1.2

sin(x) = sin(x + 2π)

1.2 + 2π

my_sin(1.2) = my_sin(1.2 + 2π)?

1 蜕变关系

2 起始测试集

3 构造后续测试集

检查蜕变关系
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报告提纲

• 测试预言问题

• 蜕变测试概述

• 蜕变关系的属性

从测试预言问题到蜕变测试

• SMT求解器及其逻辑缺陷

• 基于语义融合的方法

• 基于近似枚举的方法

面向SMT求解器的蜕变测试
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讨论: 蜕变关系是唯一的么?

MR1 MR2 MR3 MR4

MR5 MR6 …. +

• sin(x) = sin(x + 2π)
• sin(x+π) = -sin(x)
• sin(π-x) = sin(x)

一个被测程序可能有多个(甚至无穷个)蜕变关系



19

讨论: 蜕变关系 = 相等关系?

蜕变关系不限于相等关系, 也不限于数值关系

被测程序 被测程序
=

⊆

≤

…

• 若|𝑥| ≤ π/2,则 𝑥 < 𝑦 => sin(𝑥) < sin(𝑦)
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讨论: 每个蜕变关系都能找到Bug?

蜕变关系1

蜕变关系2

蜕变关系3

不同蜕变关系可能有不同的缺陷查找效果
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小结: 从测试预言问题到蜕变测试

测试预言和测试预言问题 蜕变测试与蜕变关系
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报告提纲

• 测试预言和预言问题

• 蜕变测试概述

• 蜕变关系的属性

从测试预言问题到蜕变测试

• SMT求解器及其逻辑缺陷

• 基于语义融合的方法

• 基于近似枚举的方法

面向SMT求解器的蜕变测试
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UNSAT
φ : x > 0∧x < 0

Satisfiability Module Theories (SMT) 问题
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Satisfiability Module Theories (SMT) 问题

φ : x > 0∧x < 1
SAT
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φ
一阶逻辑约束

SAT
UNSAT

SMT求解器

Satisfiability Module Theories (SMT) 求解器

• 如果𝑥是整数: 𝑥 ∗ 𝑥 = 3 UNSAT
• 如果𝑥是实数: 𝑥 ∗ 𝑥 = 3 SAT
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Satisfiability Module Theories (SMT) 求解器

• Z3求解器: 获得多个领域的重要奖项
• 形式化方法
• TACAS most influential paper award
• ETAPS test-of-the-time award
• CAV award

• 编程语言
• SIGPLAN software award

• 自动推理
• Skolem award
• Herbrand award
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SMT求解器的一些应用

亚马逊每天调用数千万次Z3和CVC4 SMT求解器![1]

•寻找可满足解
• 生成测试用例 [OSDI’08 最佳论文]
• 生成线程调度 [PLDI’13 杰出论文(亚洲首次)]

•证明不可满足
• 检查验证条件 [POPL’02, 软件模型检验“开山之作”]
• 检查类型签名 [ICFP’14, “自带SMT求解器的编译器”]
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1 int main() {
2 int x, y = input();
3 if(y != 0){
4 int w = x / y;
5 print(10 / (w + 1));
6 }
7 }

φ ∶ 𝑦 ≠ 0 ∧ 𝑤 =
𝑥
𝑦
∧ 𝑤 + 1 = 0

第5行可能有除零错误吗?
SMT求解器

𝑥 = 2, 𝑦 = −2,𝑤 = −1

例: 基于SMT求解的程序分析

港科大近期相关成果:
Guo et al., Precise Divide-By-Zero Detection with Affirmative Evidence, ICSE’22
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SMT求解器的逻辑缺陷

UNSATφ ∶
𝑎
𝑏 = −1 SMT求解器
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漏洞触发条件φ

SMT求解器逻辑缺陷的影响

UNSAT
“程序是安全的”SMT求解器

SAT
“程序不安全”

• 分析结果变得不可信
• 可能错过关键漏洞
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1. 如何获得测试用例
2. 如何获得测试预言

φ ?SMT求解器

SMT求解器自动测试的挑战
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差分测试(differential testing) e.g., [SMT’09, CAV’18, OOPSLA’20, …]

获得测试预言的可能方案

φ O1 = O2 = O3?

求解器A

求解器 B

求解器 C

O2

O1

O3

局限: 不能处理特殊类型的约束!比如只有求解器A支持"
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报告提纲

• 测试预言问题

• 蜕变测试概述

• 蜕变关系的属性

蜕变测试方法简介

• SMT求解器及其逻辑缺陷

• 基于语义融合的方法

• 基于近似枚举的方法

面向SMT求解器的蜕变测试
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YinYang: 基于语义融合的蜕变测试 [Winterer et al. PLDI’20]

SMT求解器 SMT求解器

𝜑0
种子约束 变体约束

𝜑1

• “融合” 已知可满足性的种子约束, 得到带预期结果的新约束

𝜑2

Winterer et. al., Validating SMT Solvers via Semantic Fusion, PLDI’20
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语义融合: 方法流程

φ1 SAT

φ2 SAT φconcat φfused
拼接 融合
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φ1 = x > 0∧x > 1 SAT φ2 = y < 0∧y < 1 SAT

例: 拼接两个约束
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φ1 φ2
φconcat = (x > 0∧x > 1)∧(y < 0∧y < 1)

x = 2 y =-2

SAT

例: 拼接两个约束
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φconcatSAT

φ1

φ2
拼接

(x > 0∧x > 1)∧(y < 0∧y < 1)
φ1 φ2

讨论: φ1	,φ2,φconcat是否构成某种蜕变关系?
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φconcatSAT

φ1

φ2
拼接

局限: 变体约束搜索空间有限(影响方法效果)

φ1 φ2
(x > 0∧x > 1)∧(y < 0∧y < 1)

讨论: 直接把 φconcat作为变体约束?
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关键挑战: 如何进一步做融合?

φ1 SAT

φ2 SAT φconcat φfused
拼接 融合

目标：形式多样性; 可满足性明确
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φ1 φ2
φconcat = (x > 0∧x > 1)∧(y < 0∧y < 1) SAT

z = x + y
Fusion Function

解决方案: 融合函数(Fusion Function)
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φ1 φ2
φconcat = (x > 0∧x > 1)∧(y < 0∧y < 1) SAT

z = x + y

x = z−y y = z−x

构造融合函数的逆函数

Inversion Function



43

φ1 φ2
φconcat = (x > 0∧x > 1)∧(y < 0∧y < 1) SAT

z = x + y

x = z−y y = z−x

利用逆函数做变量替换
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φfused = (x > 0∧(z−y) > 1)∧((z−x) < 0∧y < 1)

z = x + y

x = z−y y = z−x

φ1 φ2

利用逆函数做变量替换

SAT
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φfused = (x > 0∧(z−y) > 1)∧((z−x) < 0∧y < 1) SAT

z = x + y

x = z−y y = z−x

φconcat = (x > 0∧x > 1)∧(y < 0∧y < 1)

x = 2 y = −2

φfused保留了φconcat的可满足性
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φfused = (x > 0∧(z−y) > 1)∧((z−x) < 0∧y < 1) SAT

z = x + y

x = z−y y = z−x

x = 2 z = x + y = 0 y = −2

φfused保留了φconcat的可满足性

φconcat = (x > 0∧x > 1)∧(y < 0∧y < 1)
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基于语义融合的方法

φ1

φ2 φconcat φfused
拼接 融合

47
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• 测试时间: 2019.07-2019.10

YinYang部分实验结果
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需要知道种子约束的可满足性 融合函数限制了变体约束搜索空间

语义融合方法的一些特征
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报告提纲

• 测试预言问题

• 蜕变测试概述

• 蜕变关系的属性

从测试预言问题到蜕变测试

• SMT求解器及其逻辑缺陷

• 基于语义融合的方法

• 基于近似枚举的方法

面向SMT求解器的蜕变测试
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Sparrow-基于近似枚举的蜕变测试 [ESEC/FSE’21]

SMT求解器 SMT求解器

𝜑0
初始输入 变体输入

𝜑1

• 对任意种子约束做等可满足性变换

Skeletal Approximation Enumeration for SMT Solver Testing, ESEC/FSE’21

o2o1
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下近似 S2® S1
若S2 UNSAT,则S1一定也UNSAT

上近似 S1® S2
若S1 SAT,则 S2一定也SAT

S2 S1

核心想法: 逻辑近似指导约束变换

𝑥 < 3𝑥 ≤ 3
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逻辑近似指导的变换

SMT求解器

o1

SMT求解器

𝜑0

o2

初始输入 变体输入

𝜑1

若O1 “SAT”, 则对𝜑!做上近似
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逻辑近似指导的变换

若 O1 “UNSAT”, 则对𝜑!做下近似

SMT求解器

o1

SMT求解器

𝜑0

o2

初始输入 变体输入

𝜑1
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关键挑战: 如何对约束做上/下近似!

•在形式化方法领域有广泛研究

•大部分现有的算法
• 只支持特定类型的约束, e.g., [Bryant et al. TACAS’07]
• 涉及重量级的逻辑推理, e.g., [McMillan et al. CAV’06]

目标：通用且轻量级的逻辑近似方法#
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解决方案: 基于骨架的近似枚举

𝑝1( ) ⋀⋁ ⋁
φ.

𝑞1( ) ⋀⋁ ⋁

𝑝2( ) ⋀⋁ ⋁

𝑞2( ) ⋀⋁ ⋁

φ0

1.变换到 Conjunctive
Normal Form (CNF)形式

$%枚举局部/原子层面的近似

定理: 任意局部的上/下近似可以得到全局的上/下近似
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原子层面的近似策略

1. 谓词符号变换
• E.g., 𝑥 < 𝑦 + 3是对𝑥 ≤ 𝑦的上近似(3为随机生成)

2. 约束片段植入
• “𝑝 ⋁ 𝑓” 是对𝑝的上近似
• “𝑝 ⋀ 𝑓” 是对𝑝的下近似

𝑓是任意随机生成的约束片段
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• 测试时间: 2020.11-2022.02

Sparrow部分实验结果
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小结: 面向SMT求解器的蜕变测试

基于语义融合的蜕变测试 基于近似枚举的蜕变测试
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蜕变测试导引: 课程小结

从测试预言问题到蜕变测试

面向SMT求解器的蜕变测试

开放问题:蜕变关系在测试用例生成中的作用?
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课后练习: 调研其它应用

…
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港科大 浙大

欢迎深造/报考！


