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Intel Pentium漏洞导致
声誉和巨额经济损失

数值溢出漏洞导致Ariane5火箭
升空数秒后爆炸

软件漏洞导致丰田回收
120万辆Prius汽车

软件漏洞导致美国东北部大
面积停电

纳斯达克OMX系统发生故障
造成1300 万美元损失

软件漏洞导致放疗仪使用
超过量的放射物

保障软件质量的重要性
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程序分析: 保障软件质量的重要手段

静态分析 动态分析

…
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报告提纲

抽象解释理论

符号抽象框架

个人近期工作

一些相关问题



5

抽象解释(Abstract Interpretation)

• 静态程序分析的核心理论 [Cousot & Cousot, POPL’77]
• 对程序的可达状态做上近似

Reachable States Bad States

验证成功！

验证程序是否安全
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抽象解释的一些应用

• 1996~ : 涌现了多个基于抽象解释的程序分析与验证工具

Astrée
数值分析 形态分析 二进制分析
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抽象解释的一些应用

• 1996~ : 涌现了多个基于抽象解释的程序分析与验证工具

Astrée
数值分析 形态分析 二进制分析

与分离逻辑分庭抗礼à “收编”基于分离逻辑的静态分析
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抽象解释的一些应用

• 1996~ : 涌现了多个基于抽象解释的程序分析与验证工具

Astrée
数值分析 形态分析 二进制分析

Value-Set Analysis(值集分析)已成为二进制分析框架标配
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抽象解释所获部分荣誉

• 2013: SIGPLAN程序语言成就奖 • 2018: 约翰·冯诺依曼奖
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抽象域及其要素

• 对程序语义的一种数学近似

堆

字符串其它

数值 抽象元素
“ 程序的状态是什么”

𝖬 ⊓ ⊑ ▽

[x := e] [x < e]

抽象迁移函数
“状态是怎么变迁的”
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抽象域及其要素

堆

字符串其它
…

除零错误
整数溢出

缓冲区溢出

区间

多面体

其它

抽象域 抽象元素特征
区间域 !Cousot & Cousot, POPL’77" ±𝑥𝑖 ≤ 𝑐
多面体域 [Cousot & Halbwach, POPL’78] 𝑎1𝑥1 +𝑎2𝑥2 + ⋯+ 𝑎𝑛𝑥𝑛 ≤ 𝑐

• 捕捉程序数值相关的属性
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抽象解释的精度问题

• 静态程序分析的核心理论 [Cousot & Cousot, POPL’77]
• 对程序的可达状态做上近似

Reachable States Bad States

误报!
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例: 区间域的精度问题

{ (x = 2, y = 1),
(x = 2, y = 2),
(x = 5, y = 3)}

x ∈ [1, ∞]
y ∈ [1, ∞] a1

具体空间 抽象空间

x ∈ [1,100]
y ∈ [1, 100] a2
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区间域下的最佳(最精确)抽象

x ∈ [2,5]
y ∈ [1,3]

x ∈ [1, ∞]
y ∈ [1, ∞] a1

a3

具体空间 抽象空间

{ (x = 2, y = 1),
(x = 2, y = 2),
(x = 5, y = 3)}
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最佳抽象的形式化定义

• 给定具体域C和抽象域A之间的Galois连接

• 具体迁移函数 F: C→ C 的最佳近似是 𝐹
#

𝐹
#
≡ a o F o g

(C, Í)                      (A, £)
a

g

问题: 以上 𝐹
#
的定义是“非构造性”的
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报告提纲

抽象解释理论

符号抽象框架

个人近期工作

一些相关问题
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符号抽象: 计算最佳抽象的框架

• Symbolic implementation of the best transformer [RSY, VMCAI’04]

Mooly
Sagiv

Greta
Yorsh

Thomas
Reps

输入: (1) 编码了程序具体语义的约束 j; (2) 抽象域A,
输出: (2) 抽象领A 中能over-approximate j的最小元素
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符号抽象: 逻辑意义上的刻画

• Automating abstract interpretation [Reps & Thakur, VMCAI’16]

L 是表达力丰富的逻辑, 抽象域A 对应于L!一个子集 L’.
给定约束j Î L, 找到它在L’"!最强逻辑后承

Thomas
Reps

Aditya
Thakur
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例: 符号抽象

• Automating abstract interpretation [Reps & Thakur, VMCAI’16]

Concrete States
(Models of j)

a1

a2

L 是表达力丰富的逻辑, 抽象域A 对应于L!一个子集 L’.
给定约束j Î L, 找到它在L’"!最强逻辑后承
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例: 符号抽象

• Automating abstract interpretation [Reps & Thakur, VMCAI’16]

𝜑 ≡
𝑥 ≥ 0 ∧ 𝑥2 ≤ 10

L : 整数逻辑 A : 区间抽象域

)a(𝜑) ≡
𝑥 ∈ [0, 3]

{ (x = 0),   
(x = 1),
(x = 2),
(x = 3)}

具体空间

)a

L 是表达力丰富的逻辑, 抽象域A 对应于L!一个子集 L’.
给定约束j Î L, 找到它在L’"!最强逻辑后承

L’ :#变量线性不等式的组合
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符号抽象的理论和实际意义

!"#
!

障碍: 性能问题导致较少用在真实分析器中!
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符号抽象的(少量)应用

• 源代码分析
• 形态分析 [RSY, VMCAI’04; Yorsh et al., SAS’04]
• 数值验证 [Li et al., POPL’14; Jiang el al., VMCAI’17]

• 二进制分析
• 区间和集合域 [Barrett et al., ENTCS’10; Brauer et al., ESOP’11]
• 线性等式域 [King et al., VMCAI’10; Thakur et al., SAS’12; Elder et al., TOPLAS’14]

在形式化/编程语言、甚至抽象解释社区都还不够普及

应用于工业级二进制分析产品
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报告提纲

抽象解释理论

符号抽象框架

个人近期工作 (这部分略过)

一些相关问题
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报告提纲

抽象解释理论

符号抽象框架

个人近期工作

一些相关问题
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符号抽象相关问题

• 形式化方法:谓词抽象 [Graf & Saidi 97]
• j Î L : 编码了一个(不带循环的)程序块的约束
• L’ : 给定谓词集合{P1,…, Pn}的任意布尔组合

L 是表达力丰富的逻辑, 抽象域A 对应于L!一个子集 L’.
给定j Î L, 找到它在L’"!最强逻辑后承

Software Model Checking领域的“开山之作”
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符号抽象相关问题

• 形式化方法
• 谓词抽象 [Graf & Saidi 97] L’: 给定谓词集合{P1,…, Pn}的布尔组合

• 自动推理:量词消去
• j Î L : 任意形式的整数/实数/浮点/字符/…约束
• L’ : 只使用给定约束变量集合 S ⊆Vars(j)的约束

L 是表达力丰富的逻辑, 抽象域A 对应于L!一个子集 L’.
给定j Î L, 找到它在L’"!最强逻辑后承
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符号抽象相关问题

• 形式化方法
• 谓词抽象 [Graf & Saidi 97] L’: 给定谓词集合{P1,…, Pn}的布尔组合

• 自动推理
• 量词消去 L’: 使用给定约束变量集合 S ⊆Vars(j)的约束

• 人工智能
• Forgetting [Lin & Reita 94] L’ : 类似量词消去问题

L 是表达力丰富的逻辑, 抽象域A 对应于L!一个子集 L’.
给定j Î L, 找到它在L’"!最强逻辑后承
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符号抽象相关问题

• 形式化方法
• 谓词抽象 [Graf & Saidi 97] L’: 给定谓词集合{P1,…, Pn}的布尔组合

• 自动推理
• 量词消去 L’ : 使用给定约束变量集合 S ⊆Vars(j)的约束

• 人工智能
• Forgetting [Lin & Reita 94] L’: 类似量词消去问题

• 运筹学
• 线性规划 L 线性约束集合; L’: 𝑓(𝑋) ≤ 𝑐 (𝑓是线性目标函数)

L 是表达力丰富的逻辑, 抽象域A 对应于L!一个子集 L’.
给定j Î L, 找到它在L’"!最强逻辑后承
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总结与展望: 程序合成视角

Automating abstract interpretation [Reps & Thakur, VMCAI’16]

规约? 符号抽象 分析器?规约 合成器 程序

“One of the most central problems in 
the theory of programming.”
----Amir Pneuli

1996年图灵奖获得者

“(软件自动化)提升软件生
产率的根本途径”
----徐家福先生
中国软件先驱

程序合成: 如何自动从规约中生成程序
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感谢聆听！
pyaoaa@zju.edu.cn

部分胶片参考自陈立前、熊英飞等老师的报告


